PREFEITURA MUNICIPAL DE AGUIA BRANCA
ESTADO DO ESPIRITO SANTO

DECRETO N° 8.041/2018

DISPOE SOBRE A HOMOLOGACAO DO PLANO
DIRETOR DE TECNOLOGIA DA INFORMAGAO - PDTI,
DO MUNICIPIO DE AGUIA BRANCA-ES E DA OUTRAS
PROVIDENCIAS.

O PREFEITO MUNICIPAL DE AGUIA BRANCA, Estado
do Espirito Santo, no uso das atribuicbes que lhe séo
conferidas pela Lei Organica do Municipio de Aguia
Branca, Estado do Espirito Santo,

CONSIDERANDO um mundo altamente globalizado, e
caracterizado por constantes transformacgoes, por novos
produtos, servigos e descobertas,

CONSIDERANDO que é dever da Administragdo Publica
a preocupagao em identificar a melhor forma de empregar
seus recursos, buscando a melhoria na qualidade dos
servigos prestados aos municipes,

CONSIDERANDO que estamos na era da atualizagédo e
informacgao, e que o uso da tecnologia da informacéo e a
administragdo dos recursos de informatica podem e

devem melhorar o atendimento da populacdo e o
desenvolvimento sustentavel deste municipio,

DECRETA:
Art. 1° - Fica HOMOLOGADO o PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO-
PDTI- VERSAO 1.0, elaborado no ano de 2018, tendo por objetivo instruir um
planejamento para execugdo das atividades da tecnologia da informacdo desta
municipalidade.
Art. 2° - Este Decreto entra em vigor na data de sua publicagao.

PUBLIQUE-SE E CUMPRA-SE.

Gabinete do Prefeito Municipal de Aguia Branca-ES, 31 de julho de 2018.

ANGELO ANTOmRTELETTl

Prefeito Municipal
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INTRODUCAO

Atualmente vivemos em um mundo altamente globalizado, caracterizado por
constantes transformagdes, inundado-se regularmente por novos produtos, servicos e

descobertas.

Isto tem feito com que as organizagdes também da gestéio puoblica se
preocupassem cada vez mais em identificar a melhor forma de empregar seus recursos
buscando a melhoria na qualidade dos servigos prestados ao cidadéo. lsso significa
melhorias no ambiente da gestdo publica pelo aumento da eficacia organizacional:

o agilidade nos processos, na estrutura, na comunicagéo e na eliminagéo da burocracia.

Na atual “Era da Atualizagéo e Informagéo”, o uso estratégico da tecnologia da
informagdio e a administragéio dos recursos de informdtica podem e devem melhorar o
atendimento da populagéio e o desenvolvimento sustentdvel desta municipio.

Nesse contexto, a Tecnologia da Informagéo (Tl), que durante muito tempo foi
considerada apenas um item de suporte aos processos internos, uma fonte de despesas,
sem influéncia direta nos objetivos e metas da gestdo publica, deve ser repensada como
um fator critico para a prestagéio de servigos publicos, resultando em crescimento da
atuagdio do poder puiblico exercendo assim um forte dominio sobre os interesses da

populagdo.

O Plano Diretor de Tecnologia da Informagdo foi desenvolvido a partir de
levantamento e andlise da situagdo organizacional e tecnolégica, realizado em 2018. O

levantamento da situagéio tecnolégica contemplou:

I.  Andlise do Parque Computacional;
Il.  Andlise da arquitetura de sistemas;
. Andlise da infraestrutura de redes;
IV.  Identificagéio dos recursos de hardware, software bésico e aplicativos;

V. Estudo de documentos da drea de informdtica.

Nos dltimos anos, a drea de informdtica da Prefeitura Municipal de Aguia
Branca, vem enfrentado por vdrios processos de reorganizagdo, realinhamento
tecnolégico e de infraestrutura fisica do parque computacional, para gerar condicdes

para cumprir sua missdo e seu plano estratégico. /5'
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O mercado tecnolégico indica como tendéncias aplicaveis & atuagéio dos Orgéos
Publicos, no decorrer dos anos, redes com alta velocidade, interoperabilidade de
aplicagdes, maior produtividade no desenvolvimento de sistemas, sistemas de geréncia
de bancos de dados de grande capacidade de armazenamento, seguranca da
informagdo, alto nivel de conectividade e interagdio com novas linhas de atvacéo

através de canais virtuais e governo eletrdnico.

Para que as recomendagdes propostas pelo PDTl sejam vidveis, é de suma
importéncia a disponibilizagéo de um orgamento anual para investimento em Tecnologia
da Informagdo, compativel com as necessidades equiparando-se assim ao mesmo

patamar da evolugdo tecnolégica dos demais érg&os Municipais, Estadual e Federal.

O PDTI deverd ser avaliado periodicamente e ajustado para melhor atendimento dos

servigos prestados pela drea de Tl.

Os aspectos tdticos e operacionais decorrentes do PDTl serdo definidos em
etapa posterior, em conjunto com representantes dos departamentos, da Prefeitura do

Municipio de Aguia Branca.

Além de alcangar as metas estabelecidas neste PDTl é vdlido ressaltar a
importéncia em estreitar o relacionamento da Geréncia de Tecnologia da Informagéio

com os diversos departamentos da Prefeitura desta municipalidade.

Esta proposta consiste para melhoria do ambiente atual, ao respectivo plano de
aglo para a implantagiio do projeto, considerando um horizonte de 02 (dois) anos
periodo 2018/2019.

OBJETIVO

Apresentar propostas que auxiliem na instaurago de um processo de melhoria
continua nos itens de software, hardware, administra¢éo da rede, infraestrutura, banco
de dados e protegio da informagéo, apontando solugdes para os problemas
identificados que estejom limitando o alcance das metas da Prefeitura de Aguia Branca,

por meio da Geréncia de Tecnologia da Informagéo.

O PDTI serd o documento norteador para elaboragdo do planejamento e
execugdio de todas as agdes da tecnologia da informagéio. A fase do planejamento

consiste em definir as agdes que seréo tomadas para atendimento &s necessidades
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levantadas a partir do diagnéstico da situagdo atual da drea de Tl da Prefeitura

Municipal de Aguia Branca.

CAPITULO | - PLANEJAMENTO ESTRATEGICO
1. REFERENCIAIS ESTRATEGICAS DA UNIDADE DE INFORMATICA
1.1 MISSAO

“Prover sistematicamente o aplicagéo de conhecimentos em tecnologia da informagéo por
meio de solugGes e servigos, infegrado as estratégias da Prefeitura do Municipio de Aguia
Branca, contribvindo para a melhoria na prestagdo de servigos ao cidaddo e ao

desenvolvimento da municipalidade.”
1.2 VISAO

“Integragdo dos servigos e formulagdo das fendéncias de tecnologia da informagdio na

gestdo do Municipio de Aguia Branca.”

1.3 NEGOCIO

Apoio tecnolégico aos projetos municipais, prestagéio de servico de suporte
técnico, manutengdo reativa e proativa, integragdio e administragdo de sistemas de
gestéo e infraestrutura de tecnologia da informagdo nas unidades da gestdo do

Municipio de Aguia Branca”.

Com vista aos objetivos estratégicos do municipio, este Plano Diretor de
Tecnologia da Informagéio pretende estabelecer linhas coerentes e concisas capazes de
nortear a Unidade de Tecnologia da Informagéo para com seus investimentos em

infraestrutura, sistemas corporativos e de apoio ao cidadéo.

1.4 EQUIPE PARTICIPANTE

Nome Cargo Area
ANGELO ANTONIO CORTELLETTI | PREFEITO MUNICIPAL GABINETE
LILIANE MONFARDINI DE ALMEIDA SECRETARIA DE ADMINISTRAGAO
BRESSANELLI ADMINISTRAGAO
JOATHAN PIMENTA PEREIRA ANALISTA DE GERENCIA DE Tl
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INFORMATICA
HADEON FALCAO CONTROLADOR CONTROLADORIA
MUNICIPAL MUNICIPAL
1.5 PARTES INTERESSADAS
Nome Orgéio Cargo
GABINETE DO PREFEITO PREFEITURA MUNICIPAL PREFEITO
DIRETORIA ADMINISTRATIVA PREFEITURA MUNICIPAL DIRETOR
DIRETORIA DE TECNOLOGIA DA | PREFEITURA MUNICIPAL DIRETOR
INFORMAGAO

1.6 METODOLOGIA APLICADA
ITILISO 20000

O ML - Information Technology Infrastructure Library é um modelo de referéncia

para gerenciamento de processos de Tl muito no conceito da atualidade.

Essa metodologia foi criada pela secretaria de comércio do governo inglés, &
partir de pesquisas realizadas por consultores, especialistas e doutores, para

desenvolver as melhores praticas para gestéo de Tl nas empresas piblicas e privadas.

O foco desse modelo é descrever os processos necessdrios para gerenciar «
infraestrutura de Tl eficientemente e eficazmente de modo a garantir os niveis de

servigo acordados com os clientes internos e externos.

Caracteristicas do ITIL:

I. Modelo de referéncia para processos de Tl ndo proprietdrio;
ll.  Adequado para todas as dreas de atividade;
lll.  Independente de tecnologia e fornecedor;
IV.  Baseado nas melhores prdticas;
V. Um modelo de referéncia para a implementagéo de processos de Tl;

VI.  Checklist testado e aprovado;

1.7 DOCUMENTOS DE REFERENCIA
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e PESQUISA DE CAMPO 2017
o DOCUMENTAGAO E PLANEJAMENTOS 2017
e RELATORIOS DE DADOS E SERVICOS PRESTADOS

o HTTP://WWW.SISP.GOV.BR/FAQ_GOVERNANCATI /ONE-
FAQZFAQ_ID=13941590

1.8 ORGANOGRAMA ESTRUTURAL DA GERENCIA DE TECNOLOGIA DA
INFORMAGAO E COMPETENCIAS

Diretor de

Administracao

1.9 DIRETOR DE ADMINISTRACAO

Competéncia: Assessorar o Chefe do Executivo em assuntos de sua unidade; Planejar,
organizar, coordenar e controlar a execugéio das atividades do Setor, providenciando
os meios para que as mesmas sejam realizadas; Zelar pelo material e /ou equipamento
pertencentes ao Setor; Elaborar relatério periédico sobre as atividades de sua unidade;

Atender ao publico em assuntos de competéncias de sua unidade; Manter

elevada a moral de seus subordinados e a colaboragdo entre os servidores municipais.
1.10 GERENTE DE TECNOLOGIA DA INFORMACAO

Competéncia: Distribuir, orientar e coordenar os servigos do Setor; Supervisionar
a execugto das atividades do Setor (Suporte & Desktops, Notebooks e Periféricos,
Movimentagdio de Equipamentos de Tl, Conectividade a Rede Local (LAN),Conectividade

a Internet (WAN),Conectividade & Rede Wireless (WLAN),Correio Eletrdnico, Antivirus
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de Estagdes de Trabalho, Filtro de Conteddo Web, Cépias de Seguranca (Backup e
Restore),Servicos de Armazenamento Centralizado, Gerenciamento e Suporte &
Servidores, Gerenciamento de sistemas relacionados a pégina on-line); Informar e
encaminhar processos submetidos & sua apreciagéo; Elaborar relatérios periédicos das
atividades do Setor; Requisitar, receber e controlar material de consumo permanente ou
equipamentos; Sugerir medidas de melhoria dos servigos e aperfeicoamento das rotinas;
Fornecer elementos para a elaboragéo da previséio orgamentdria; Zelar pela disciplina
e controlar a frequéncia e pontualidade de seus subordinados; Zelar pelo material e/ou
equipamento pertencentes ao Setor e pela conservacéo da limpeza e higiene da

mesma; Elaborar trabalhos especificos que lhe sejam determinados.
1.11 SUPORTE TECNICO (MEDIADOR DE LABORATORIO DE INFORMATICA)

Competéncia: Suporte aos Desktops, Notebooks e Periféricos, Movimentagéio de
Equipamentos de TI, Conectividade o Rede Local (LAN),Conectividade o Internet
(WAN),Conectividade & Rede Wireless (WLAN),Correio Eletrénico, Antivirus de Estagdes
de Trabalho, Filtro de Conteido Web, Cépias de Seguranga (Backup e Restore),Servicos
de Armazenamento Centralizado, Gerenciamento e Suporte & Servidores,
Gerenciamento de sistemas relacionados a pdgina on-line; Zelar pelo material e
equipamento pertencentes ao patrimdnio publico; Assessorar os servidores na execugéo
de servigos relacionados a informética; Elaborar documentos, formuldrios; Acompanhar
e dar manutengdo aos programas municipais relacionados a internet; Gerenciar

softwares adquiridos pela municipalidade.
1.12 ESTAGIARIO

O objetivo do programa é proporcionar oportunidade para que estudantes do nosso
municipio adquiram experiéncia e qualificagéo para o mercado de trabalho, bem como,

aprimorar seus conhecimentos educacionais.
2. OBJETIVOS

Os objetivos estratégicos da Geréncia de Tecnologia da Informagéo,
devidamente alinhados cos objetivos estratégicos da gestdio municipal, apresentam-se
como tangiveis dentro de um prazo de 02 (dois) anos, de 2018/2019. Porém, a
volatilidade do segmento de tecnologia da informagéo exige manutengéo constante do

plano haja vista a possibilidade de mudangas de tendéncias.

ltem Obijetivo
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15 Atualizar as condigdes de trabalho da equipe de tecnologia da informagéo

através da reorganizagéo no quadro de funciondrios do departamento.

2, Assegurar o ganho de desempenho na conectividade entre unidades remota

internamente na rede local.

3. Reformulagdo do Data Center, com reestruturagdo fisica da sala e modernizacéo

de equipamentos de tecnologia da informagdo.

4. Consolidar a infraestrutura de servidores com novas aquisicdes, readequagdes e

upgrades estruturais.

5. Promover a seguranga légica da rede através de segmentagdes fisicas, légicas,

controle de acesso a rede légica e solugdes de armazenamento seguro.

6. Promover seguranga por meio de politicas, planos, documentagées e
reorganizagdio formal das rotinas de trabalho da unidade de tecnologia da

informagéo.

7 Aprimorar processos e sistemas de atendimento a usudrios de tecnologia da

informag&o por meio de sistemas de Service Desk e acesso fisico.

8. Implantar novos sistemas corporativos para automatizar rotinas de trabalho e

reduzir custos operacionais

9. Promover a inclusdo digital e social por meio de programas municipais.

CAPITULO Il - DIAGNOSTICO DE TECNOLOGIA DA INFORMACAO
1. INTRODUGAO

Identificar os principais pontos fracos de uma organizacdo é uma tarefa
essencial para a melhoria continua dos ganhos de produtividade. O Diagnéstico de
Tecnologia da Informagéio enderega esta demanda de autoconhecimento, provendo
meios para a tomada futura de decisGes que mitiguem os riscos e reduzam os custos

relacionados aos eventuais incidentes de Tecnologia da Informagéo (TI).

Este plano permitiv uma avaliagéio do quesito tecnologia da informagéo para um
conjunto pré-definido de ativos de Tecnologia da Informagéio da Prefeitura de Aguia
Branca, observando a aderéncia destes quanto as melhores prdticas de mercado e de

fabricantes, além das normas de tecnologia da informagéo.
2. VISAO GERAL

O ambiente de tecnologia da informagéo da gestéio municipal da Prefeitura do

Municipio de Aguia Branca, é composto dos seguintes ativos:
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Ativos Quantidade
Servidores Fisicos 01
Switches (ndo gerenciados) 09
Estacdes de Trabalho 33
Impressoras 16
No-breaks 07
Links o1
Usudrios 34
Relégio Ponto 01

3. INFRAESTRUTURA

As préximas segdes deste documento apresentam as disposicdes fisicas e ldgicas
do ambiente de tecnologia da informagéio da Prefeitura de Aguia Branca, assim como «
identificagdo de deficiéncias e necessidades de adaptacdes e reformulagdes
consideradas de grau médio e alto para um ambiente tdo dependente de tecnologia

da informagéo.
3.1 ESTAGOES DE TRABALHO E SERVIDORES

O conjunto de 33 ( trinta e trés estagdes de trabalho da Prefeitura de Aguia
Branca se resume o sistema operacional Microsoft Windows 7, 8 e XP. A maior parte
destas estagdes de trabalho com sistema operacional Windows 7 com software em
pequena parte Microsoft Office 2007 e 2010. O parque de servidor é composto de
(01) um unidade, a plataforma Microsoft Windows Server 2008.

3.2 ESTRUTURAS DE REDE DA PREFEITURA DE AGUIA BRANCA

LOCAL DEFICIENCIA GRAU DE RISCO NESCESSIDADE DE
MEDIO /ALTO ADAPTACAO OU
REFORMULACAO
Substitui¢dio ou
Espago fisico adequacgdo de uma
DATA CENTER Cabeamento e Alto sala mais segura,
seguranga reviséio na parte
elétrica,

- 7 J
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reorganizagdo
através de
conduites.
Climatizagéio do
ambiente;
Rack, Patch Panel,
Pad Cords

Utilizar conduites
Reorganizagéo
SETOR DE RH Médio para organizagdo
Cabos
dos cabos.

4. SISTEMAS PROPRIOS E TERCEIRIZADOS UTILIZADOS PELA PREFEITURA DO
MUNICIPIO DE AGUIA BRANCA

Utilizado pela Prefeitura do Municipio de Aguia Branca é terceirizado através
de licitagdo e a empresa prestadora do servigo é a E&L Solugdes Tecnologia, cuja

plataforma possui os seguintes médulos implantados no servidor local:

I.  Protocolo;
Il Recursos Humanos;
lll.  Convénios, Compras e Licitagdes;
IV.  Contabilidade Publica;
V.  Folha de Pagamento;

VI.  Almoxarifado;
5. SEGURANCA

Atualmente o Prefeitura Municipal de Aguia Branca utiliza os servicos da
empresa E.F. Computadores LTDA, para monitoramento de apenas 1 (um servidor) bem
como o gerenciamento dos e-mails, seguranga de firewall , Proxy e monitoramento nos
acessos. Quanto & utilizagéio de antivirus, o servidor principal utiliza antivirus verséo

freeware as estagdes o software Microsoft Essencials Security.
5.1 BACKUP

Os Backups sdo realizados manualmente, e com alguns processos automdticos.

S&o armazenadas em ferramentas disponiveis, através do servidor.

6. PESSOAS E PROCESSOS e
)
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Os atuais prestadores de servico da Prefeitura do Municipio de Aguia Branca, no

segmento de tecnologia da informacéo, sdio:

Empresa Objeto
APSO Gerenciamento de Ponto Eletrénico
E&L Gestdio Municipal
AKI Internet Fornecimento de Internet

Em relagdo ao atendimento de suporte reativo, se o problema for légico em nivel
de software, é redlizado o acesso remoto para sua resolugdo. Em relagdo ao
atendimento de suporte preventivo, hé politica definida para atualizagéio dos softwares

didrios e sistemas operacionais das estagdes de trabalho e servidores.
7. PROJETOS

7.1 INFRAESTRUTURA FiSICA E LOGICA DA REDE

Uma infraestrutura fisica de tecnologia da informagdo adequada é fundamental
para garantir a eficdcia e eficiéncia dos servigos providos por sistemas automatizados,
oferecendo condigGes ideais de seguranga e disponibilidade para acomodagéio de
equipamentos de tecnologia da informagdo. Diante da atual condigdo em que se
encontra, deve ser dada atengdo especial a reformulagéio do Data Center para que as

agdes propostas nesse plano reflitam em mudangas efetivas e prdticas.

7.1.1 REDE FiSICA E CABEAMENTO

A estrutura de comunicagéio de uma organizagéo é fundamental para a melhoria
de processos administrativos e redugéio de custos operacionais. A Prefeitura do
Municipio de Aguia Branca necessita de atualizag@o tecnolégica em sua infraestrutura
de rede fisica para assegurar mais estabilidade e escalabilidade na comunicagéio de
dados, além de preparar sua infraestrutura para as novas tecnologias de comunicagdo

emergentes.

Com o crescimento das plataformas de transmissdo de dados, crescimento do
quadro de agentes piblicos e aumento da demanda por servigos eletrdnicos, passou-se
a exigir um constante aumento, tanto na abrangéncia, quanto na capacidade da rede
atual, mostrando assim, uma deficiéncia do sistema existente e expondo a necessidade

Y ~ PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO - PDTI
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de uma nova infraestrutura planejada. Este projeto deverd satisfazer, no minimo, os

seguintes objetivos:

- Garantir seguranga fisica dos equipamentos de tecnologia da informacéio e
consequentemente a protegdo fisica contra acesso indevido;

- Garantir o condicionamento adequado dos equipamentos de tecnologia da
informagdio para o provimento de suas fungdes;

- Prevenir desastres no ambiente de tecnologia da informagéio causados por fendmenos
naturais ou falhas humanas;

- Estender o espago disponivel para os funcionarios dentro da Unidade de Tecnologia
da Informagéio;

- Reformular toda a estrutura de cabeamento de dados vertical e horizontal;

O Data Center e a rede cabeada da Prefeitura de Aguia Branca deverdo

passar por uma reestruturagdo levando-se em consideragdo os seguintes premissas:

- Implantar sistema de video monitoramento com cameras dentro do Data Center;

- Implantar sistema de detecgdo de fumaga e combate a incéndios com monitoramento
por software e geragéio de alertas sonoro, via e-mail e mensagens SMS;

- A sala deverd dispor de uma porta ante-chama e mais segura;

- Ampliar e readequar a estrutura de cabeamento horizontal e vertical da estrutura
predial em etapas, porém em um projeto escalar e levando em consideragéio os
gargalos existentes atualmente;

-Readequar toda parte elétrica da sala
7.1.2 REDE LOGICA CABEADA

A infraestrutura légica da rede é parte essencial para a manutengdo da
disponibilidade, integridade e confidencialidade dos dados. A rede de dados da
Prefeitura Municipal de Aguia Branca deverd ser reformulada, por meio de um projeto

técnico.
7.2 SEGURANGA FiSICA E LOGICA

Vivemos em um mundo globalizado, com o espaco geogrdfico fragmentado,
porém fortemente articulado pelas redes, onde a informagéo, independente do seu
formato, é um dos maiores patrimdnios de uma organizagéio moderna, sendo vital para

|
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quaisquer niveis hierdrquicos e dentro de qualquer instituigiio que deseja manter-se
competitiva no mercado.

Considerada um ativo importantissimo para a realizagdo do negécio a
informagdo deve ser protegida e gerenciada. Nos Ultimos anos as tecnologias de
informagdo e comunicagéio tém evoluido de forma rdpida, fazendo com que as
organizagdes tenham maior eficiéncia e rapidez nas tomadas de deciséo, devido a este
fato as chances de uma empresa ndo usar sistemas de informagdo tornou-se
praticamente nula.

Neste contexto a importéncia de se utilizar mecanismos de seguranga é vital
para a sobrevivéncia. Diante da auséncia de solugdes adequadas de seguranga, faz-se
necessério a implantagdo de um conjunto de solugdes de seguranga que atendam os
seguintes objetivos:

- Prevenir ataques & rede corporativa com prote¢iio para o acesso de sistemas
corporativos publicados para a Internet;

- Controlar o fluxo de entrada e saida de trafego de dados entre as redes remotas
(secretarias), a Internet, e a rede interna da Prefeitura do Municipio de Aguiq Branca;

- Promover maior desempenho no acesso a Internet, com seguranga apropriada e capaz
de detectar ataques modernos;

- Aperfeigoar o uso de conectividade Internet entre as secretarias apenas para trafego

Util ao desempenho das rotinas de trabalho;

7.2.1 FIREWALL DE PERIMETRO INTERNET (UTM)

Quando a rede corporativa é conectada & Internet, garantir a seguranga contra
infrusos passa a ser de importdncia vital. O método mais efetivo é utilizar um sistema de
firewall entre a rede local e a Internet. O firewall certifica que toda comunicagéio entre
a rede corporativa e a Internet esteja em conformidade com a politica de seguranga
definida pela Prefeitura Municipal de Aguia Branca.

Para efetivamente prover uma seguranga real, o firewall necessita identificar e
controlar o fluxo de informag¢des que passa através dele, para que a partir de uma
tomada de decisdo possa permitir, rejeitar, incitar ou logar. as tentativas de
comunicagdo.

Um sistema de firewall necessita obter, armazenar, recuperar e manipular

informagdes derivadas de todas as camadas de comunicagéo e de outras aplicagdes.
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Os Firewalls séo responsaveis pela tarefa de cuidar para que o trafego ndo
desejado ou ndo autorizado com origem em uma rede "promiscua”, como é o caso da
Internet, ndo atinja o segmento de rede privado da Prefeitura Municipal, sem validagéo
e inspegdo.

A solugdo de seguranga de perimetro Internet baseada em firewall deveréd ser
implantada por meio de um projeto técnico considerando-se as seguintes premissas:

- Controlar e segmentar fisicamente o trdfego entre as redes internas, rede DMZ,
Internet, Prefeitura Municipal de Aguia Branca e redes locais remotas (diretorias);

- Implantar uma rede desmilitarizada (DMZ) onde serdo acomodados servidores com
servigos publicados para a Internet;

- Integrar funcionalidades de UTM (UnifiedTheat Management) como IPS/IDS,
Antisspam, Antivirus, Anti-spyware e Controle de Conteido Web;

- Estabelecer tunelamento VPN com outras soluges através do protocolo IPS ou SSL;

- Atuar preferencialmente em modo Ativo/Passivo para assegurar persisténcia e
manutengdo da conectividade em situagdes de falhas;

- Garantir a replicagéio automdtica das configuragdes entre os membros do cluster de
alta-disponibilidade;

- Permitir o gerenciamento centralizado de todas as camadas, com funcionalidades de

UTM aplicada as regides de seguranga monitoradas.

7.2.2 ACESSO REMOTO SEGURO

No atual ambiente, onde funciondrios estdo sempre em movimento, a
capacidade de acessar informagdes essenciais a partir de qualquer lugar néo é um
luxo, mas uma necessidade.

Os criminosos on-line estéo sempre em busca de novas maneiras de roubar
informagdes confidenciais, como senhas. Atualmente existem solugdes simples de
implantar e gerenciar, que oferecem acesso remoto seguro aos recursos da rede para
funciondrios e prestadores de servico de forma fdcil.

Facilitando a implementagéo do acesso remoto seguro esse tipo de solugéo
ajuda a maximizar o ROI, diminuir os custos de Tl e aumentar a seguranga da rede. A
solugdio de seguranga de acesso remoto seguro deverd ser implantada por meio de um

projeto técnico considerando-se as seguintes premissas:

- Acesso remoto seguro com criptografia SSL;

- Acesso remoto assistido para suporte via web;

Lo
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- Acesso a aplicagdes, correio eletrénico e arquivos;

- Acesso granular baseado no perfil do usudrio/grupo;
- Integragéio com solugéio de autenticagéio forte;

- Sem a necessidade de um cliente de VPN (Clientes);
- Integragdo com servigo de Diretério e RADIUS;

- Controle de acesso integrado ao End-Point;

- Independente da plataforma utilizado pelo computador.
7.2.3 CONTROLE DE ACESSO A REDE

Uma solugdo de Controle de Acesso a Rede atua na pré e pés-conexdo dos
ativos na rede corporativa permitindo aos administradores de Tl implementar uma
condigdo que garanta que somente os usudrios autorizados tenham acesso & devida
informagdo, no local certo e na hora certa.

Os dados ficam protegidos contra acesso indevido, visto que somente pessoas
e/ou computadores expressamente autorizados possuem acesso. A solugéio pode ainda
realizar avaliagéo de vulnerabilidades e retificagdo assistida, além de isolar
computadores e usudrios suspeitos. Com isso, para a solugéo de controle de acesso a
rede légica considerando-se as seguintes premissas:

- Prover autenticagdo, autorizagéo, conformidade e remediagdo para usudrios de
dispositivos em rede;

- Analisar continuamente as ameagas & rede corporativa oriundas de pessoas e
mdquinas conectadas;

- Manter a capacidade de rastreabilidade e auditorias de todas as conexdes na rede;

- Provisionar as aplicagdes e servidores de forma segura e baseada no perfil de fluxos
gerados;

- lsolar dispositives suspeitos e bloquear dispositivos indesejados, garantindo
conformidade dos dispositivos conectados & rede;

- Reduzir a superficie de ameagas geradas por dispositivos conectados internet & rede

interna;
7.2.4 SOLUCAO DE COPIAS DE SEGURANCA (BACKUP)

Atualmente os sistemas corporativos requerem solugdes de backup cada vez mais
velozes, flexiveis e confidveis, preparadas para atender uma multiplicidade de

plataformas.

"0
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Essa necessidade de garantir a integridade e a seguranga da informagéo é t&o
grande que os profissionais de redes néio podem contar apenas com simples sistemas de
armazenamento, necessitando utilizar recursos mais eficientes como os sistemas de
backup corporativo. Este projeto deveréd satisfazer, no minimo, os seguintes objetivos:

- Promover a seguranga dos dados por meio da disponibilidade de cépias de
seguranga;

- Implantar processos de controle e gerenciamento pré-ativo de cépias de seguranca;

- Assegurar o reforno de arquivos e sistemas de negécio dentro de prazos e condicdes
aceitdveis;

Dentro do projeto técnico para atendimento as necessidades da Prefeitura
Municipal de Aguia Branca deverdo constar como premissas:

- Fornecimento de hardware e software adequados para as necessidades emergentes
da Prefeitura Municipal;

- A solugdo deverd atender tanto a sistemas operacionais Windows para no minimo 02
servidores;

- Deverd levar em consideragéo a realizagéio de backups que somam um volume de até
1TB sem compreenséo;

- A solugéio em software deverd ser fornecida com agentes para Ambiente de Diretério,
Banco de Dados, Virtualizagéo, File Server e Sistemas Operacionais;

- A solugdo deverd envolver uma Tape Library ou uma Auto Loader, ndo podendo ser

atendido com apenas uma Tape Drive;
7.3 SERVIDORES, ESTACOES E ARMAZENAMENTO
7.3.1 ATUALIZACAO DE SERVIDORES E ESTACOES

O Obijetivo da atualizagdo, é a reestruturagdo e homogeneizagdo do parque de
servidores e estagdes trabalho através da aquisicdo destes ativos.

Com isso, a Prefeitura Municipal de Aguia Branca, contard diretamente com
suporte/garantia, que por consequéncia estardo atrelados aos novos equipamentos.

Essa estratégia diminuira, e muito, o tempo de reposicio de pegas e
indisponibilidade dos pontos de atendimento & populagdo, e a estratégia de
consolidagéio dos servidores em ambiente virtualizado, onde se origina do

particionamento que divide um Unico servidor fisico em muiltiplos servidores l6gicos.

;;\/\)"
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Depois que o servidor fisico é dividido, cada servidor légico pode rodar um
sistema operacional e aplicativos de maneira independente, trazendo diretamente os
seguintes beneficios:

- Aumento de servigo com um nimero menor de servidores fisicos, economizando o custo
total de hardware, eletricidade e manutengéio;

- Menos servidores fisicos para monitorar;

- Menor complexidade da infraestrutura fisica;

- Permite operar mdltiplos sistemas a partir de uma Unica infraestrutura tecnolégica.
7.4 MONITORAMENTO, GERENCIAMENTO E INVENTARIO
7.4.1 INVENTARIO

Uma solugéo de inventdrio é projetado para atender a demanda de diversos
ambientes de rede. Ela deve reunir dados abrangentes de software e hardware de
qualquer computador executando qualquer sistema operacional e também de ativos de
rede. Uma variedade de opgdes de distribuigéio e colegiio de dados garante que a
solugdio trabalhe em qualquer ambiente.

Para ajudar a maximizar o investimento, a solugéo deve ir além de uma simples
obtengdo de dados. Ao fornecer um console de gerenciamento, diretivas para alerté-lo
sobre informagdes criticas, e relatérios com qualidade profissional, a solugdo também
devem incluir as ferramentas necessdrias para transformar dados de inventdrio em
informagdes Uteis.

A solugdo deve fornecer inventdrio abrangente para computadores e ativos de
rede, incluindo nimero de série, inventdrio de hardware, inventdrio de auditoria de
software, méquina virtual, e informagdes de usuério/contato quando aplicavel.

A solugdo de inventdrio deverd considerar as seguintes premissas para
desenvolvimento do projeto:

- Deve apresentar precisdo em relatérios para apoio na tomada de decisdes a partir
de dados concretos, com um inventdrio abrangente de sistemas em servidores e estagdes
de trabalho;

- A solugdio deverd incluir inventdrio tanto para servidores e estagdes de trabalho
quanto ativos de rede como switches, Access Points, roteadores e appliances de
segurangd;

- O projeto de inventério deve identificar e coletar informagdes de hardware e

configuragdes especificas em servidores através da normalizagéo, consolidagéio e
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seguranga dos dacdos em um repositério central e da geragéo de relatérios com

informagdes detalhadas sobre os ativos.
7.4.2 MONITORAMENTO

Monitorar um ambiente de rede é uma das preocupagdes mais constantes entre
empresas e organizagdes. Dispor de ferramentas que fagam esse controle é
fundamental para facilitar o trabalho e identificar imediatamente algum tipo de erro
providenciando assim uma agdo efetiva.

Um dos aspectos destacados nesse tipo de solugéo é opgéo por controle através
de graficos e relatérios, além de alertas pelos quais o administrador pode ter a opgdo
de ser avisado se acontecer qualquer instabilidade na rede, proporcionando um
acompanhamento em tempo real dos eventos.

A solugdo de monitoramento deverd considerar as seguintes premissas para
desenvolvimento do projeto:

- Solugdio preferencialmente corporativa para provimento de monitoramento bdsico de
ativos de rede via SNMP;

- Permitir monitoramento bésico para switches, roteadores e servidores, verificando
estado do equipamento (ligado/desligado), taxa de transferéncia das interfaces,
throughput do equipamento e processamento;

- Capacidade de envio de alertas sonoros, SMS e e-mails quanto anomalias forem
detectadas;

- Capacidade de geragdio de grdficos sumarizados e relatérios detalhados com

histérico das ocorréncias relacionadas a um ativo.

7.5 PROCESSOS E POLITICAS
7.5.1 POLITICA DE SEGURANGA

O principal propésito de uma politica de seguranga é informar aos usudrios e
equipes as suas obrigagdes para a protegdo da tecnologia e do acesso & informagéo.

A politica deve especificar os mecanismos através dos quais estes requisitos
podem ser alcangados. Outro propésito é oferecer um ponto de referéncia a partir do
qual se possa adquirir, configurar e auditar sistemas computacionais e redes, para que
sejam adequados aos requisitos propostos.

Portanto, uma tentativa de utilizar um conjunto de ferramentas de seguranga na
auséncia de pelo menos uma politica de seguranga implicita néo faz sentido. Uma

N
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politica de uso apropriado (Appropriate - ou Acceptable - Use Policy - AUP) pode
também ser parte de uma politica de seguranga.

Ela deveria expressar o que os usudrios devem e néio devem fazer em relagdo
aos diversos componentes do sistema, incluindo o tipo de trafego permitido nas redes. A
AUP deve ser t&o explicita quanto possivel para evitar ambiguidades ou maus
entendimentos.

Para que uma politica de seguranga se torne apropriada e efetiva, ela deve ter
a aceitagdo e o suporte de todos os niveis de empregados dentro da organizagéo.

E especialmente importante que a geréncia corporativa suporte de forma
completa o processo da politica de seguranga, caso contrdrio haverd pouca chance que
ela tenha o impacto desejado.

As caracteristicas de uma boa politica de seguranga sdo:

I.  Ela deve ser implementdvel através de procedimentos de administracdo,
publicagdo das regras de uso aceitéveis, ou outros métodos apropriados;

Il.  Ela deve ser exigida com ferramentas de seguranga, onde apropriado, e com
sangdes onde a prevengdo efetiva néo seja tecnicamente possivel;

. Ela deve definir claramente as dreas de responsabilidade para os usudrios,

administradores e gerentes.
7.5.2 PLANO DE CONTINUIDADE DE NEGOCIO

A elaboragdo deste plano envolve todas as atividades necessdrias para garantir
que todos os processos de negécios criticos da Prefeitura Municipal de Aguia Branca
sejam contemplados numa solugéio de continuidade, que busca o menor custo
operacional possivel.

Para tanto, é levantada toda a infraestrutura de tecnologia da informagdo e
stio mapeadas todas as ameagas que podem determinar uma interrupgéo de
atividades. A adogéio de metodologia de continuidade de negécios padréo
infernacional por consultores de comprovada experiéncia no assunto, garantem a
implantagdo de um plano eficaz e economicamente vidvel.

Os beneficios de um plano de continvidade se resumem a:

- Identificagéio proativa dos impactos de uma interrupgdo operacional;

- Resposta eficiente as interrupgdes, minimizando o impacto & organizagéo;
- Capacidade de gerenciar os riscos que néo podem ser segurados;

- Demonstra uma resposta possivel por meio de um processo de testes;
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- Proteger a marca, a reputagdo e a imagem da organizagdo; - Manter conformidade

com suas obrigagdes legais e regulamentagdes.

Um plano de continvidade deve oferecer:
- Garantia de continvidade operacional de todos os processos criticos de negécios;
- Mitigagdo dos riscos de todas as ameagas de interrup¢éio;
- Desenho da topologia de todos os recursos de Disaster Recovery;
- Previsdo dos custos e investimentos para implementagéo do plano;
- Dimensionamento dos postos de trabalho de contingéncia;
- Documentagiio e treinamento de todos os procedimentos de contingéncia e

continuidade; - Recomendagéio do plano de testes de contingéncia.

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO - PDTI
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CONSIDERACOES FINAIS

A auséncia de prioridade e planejamento nos investimentos em Tl da Prefeitura
do Municipio de Aguia Branca provocou deficiéncias estruturais significativas com
profundos efeitos negativos no funcionamento da organizag&o como um todo.

A falta de investimentos em hardwares, softwares, equipamentos, sistemas
operacionais, gerenciadores de banco de dados, além da auséncia de procedimentos
formais, conduz a um ambiente desprovido de padrées e vulnerdvel.

Né&o hé sistemas e equipamentos redundantes para provimento de servicos de
missdio critica, além de uma equipe técnica enxuta e responsdvel por uma enorme
quantidade de atividades associadas & unidade de tecnologia da informagdo.

Por outro lado observa-se que a despeito das deficiéncias acima descritas,
apesar das limitagdes orgamentérias, héd uma preocupagdo aparente na reversdo do

quadro atual, que se inicia com a conclusdo deste PDI.

Apés a leitura e andlise deste documento, consideramos o mesmo HOMOLOGADO e
apto para orientar nossas metas quanto ao uso de nossos recursos de tecnologia e

informagéo de nossa instituigdio.

Aguia Branca/ES, 23 de Marco de 2018.
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